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Industrial Ethernet

А что такое -
«Industrial Ethernet» 



Ethernet-OSI

Common Industrial Protocol (CIP™)
DeviceNet
EtherNet/IP™
CompoNet™
ControlNet™



Ethernet в промышленности

• условиям эксплуатации;
• надежности;
• жизненному циклу товара;
• дополнительной функциональности ;

Это повышенные требования к :



Типовое кольцо



Полное резервирование системы

Хост-контроллер
основной

PLC 1 PLC 2

Основная линия
Резервная линия

PLC 1d

Хост-контроллер
резервный

PLC 2d



G.8032

 ERPS (Ethernet Ring Protection Switching) – протокол для 
обеспечения отказоустойчивости топологии «кольцо» в среде 
Ethernet.
Соответствует стандарту ITU-T G.8032
 Обеспечивает чрезвычайно малое (50-200 мс) время 
восстановления связи при отказе одной из линий в кольце.
 Обеспечивает защиту от формирования петель и 
возникновения broadcast шторма.
 Поддерживает сложные кольцевые топологии:



G.8032 основные термины

 RPL (Ring Protection Link) – соединение, определенное механизмом как 
заблокированное при нормальном функционировании кольца
 RPL Owner – узел, подключенный к RPL и блокирующий его в нормальном 
состоянии и разблокирующий при возникновении неисправности
 R-APS (Ring – Automatic Protection Switching) Messages – протокол
сообщений, описанный в рекомендации G.8032:

 Signal Fail (SF) - сообщение о разрыве соединения
 No Request (NR) – объявляется при нормальном функционировании 

(нет сообщений SF и пр.)
 RPL Blocked (RB) – сообщение, отправляемое узлом RPL Owner при 

блокировании RPL, всегда идет в паре с NR.
 RAPS VLAN – отдельный VLAN для передачи R-APS сообщений
 Protected VLAN – указываются VLAN-ы, которые нужно защитить от 
петель.



G.8032 таймеры
WTR (Wait to Restore) Timer 
Это время между тем как соединение, на котором произошла авария, восстановилось до 
момента, когда RPL порт снова перейдет в заблокированное состояние. Нужен для того, 
чтобы предотвратить частое переключение RPL порта, если соединение на каком-то участке 
кольца очень часто меняет состояние. Таймер используется только узлом RPL Owner. Таймер 
запускается, как только RPL Owner получает сообщение R-APS PDU с NR флагом. По 
истечении этого таймера RPL порт заблокируется и узел RPL Owner начнет посылать 
сообщения R-APS PDU с RB флагом. По умолчанию 5 минут.
Hold-off таймер
Время между тем как узел обнаружил аварию на одном из своих соединений до отправки им 
сообщения Signal Fail (SF). По умолчанию 0 мс.
Guard таймер
Используется для защиты узлов кольца от получения устаревших R-APS сообщений. Этот 
таймер используется для защиты процесса коммутации, в момент когда аварийное 
соединение только восстановилось. Когда узел обнаруживает, что аварийное соединение 
восстановилось, он отсылает сообщение R-APS PDU с NR флагом и запускает GuardTimer. 
До истечения данного таймера все полученные R-APS сообщения игнорируются этим узлом 
кольца. Таким образом, блокированное состояние восстановленного аварийного соединения 
не будет отменено в течении этого периода времени. Это время должно быть больше, чем 
максимальная возможная задержка передачи, в течении которой одно R-APS сообщение 
обойдет все кольцо. По умолчанию 500 мс.



G.8032 (механизм работы)
Protection switching triggered by:
� Detection/clearing of Signal Failure (SF) by ETH CC OAM
� Remote requests over R-APS channel (Y.1731)
� Expiration of G.8032 timers
R-APS requests control the communication and states of the ring 
nodes:
� Two basic R-APS messages specified - R-APS(SF) and R-
APS(NR)
� RPL Owner may modify the R-APS(NR) indicating the RPL is 
blocked (R-APS(NR,RB)
Ring nodes may be in one of two states
� Idle – normal operation, no link/node faults detected in ring
� Protecting – Protection switching in effect after identifying a 
signal fault



G.8032

A. У физической топологии есть все 
узлы, соединенные в кольцо
B. ERP гарантирует отсутствие цикла, 
блокируя RPL ( между 6 & 1 )
C. У логической топологии есть все 
узлы, соединенные без цикла.
D. Каждая ссылка контролируется ее 
двумя соседними узлами, используя 
CC ETH OAM сообщения
E. Сигнал отказа, как определено в 
Y.1731, будет взведен при:

�� Loss of Continuity
� Server layer failure 



G.8032

А. Обнаружен отказ линии связи.
В. Узлы, прилегающие к линии 
отказа блокируют неисправный 
канал и сообщить об этом отказ 
кольца с помощью R-APS (SF) 
сообщения
С. По Р-APS (SF) сообщению 
срабатывает защита:

RPL Owner разблокирует RPL
Все узлы выполняют очистку FDB

Д. Кольцо находится в состоянии 
защиты
E. Все узлы остаются связанными в 
логической топологии.



G.8032

А. Когда линия связи восстанавливается, 
трафик сохранен блокированным на узлах, 
смежных с восстановленной ссылкой
B. Узлы, смежные с восстановленной 
ссылкой, передают R-APS(NR) сообщения, 
указывая, что у них нет отказа
C. Когда Владелец RPL получает R-
APS(NR) сообщение и запускает таймер 
WTR
D. Как только таймер WTR сработает, RPL 
Owner блокирует RPL и передает R-APS 
(NR, RB) сообщение
E. Узлы, получающие сообщение –
выполняют Сброс FDB и разблокируют 
ранее блокированные порты
F. Кольцо теперь возвращено к Состоянию 
ожидания



G.8032

R-APS defined in Y.1731 - OAM common fields are defined in Y.1731.
� Version – ‘00000’ – for this version of Recommendation
� OpCode – defined to be 40 in Y.1731
� Flags – ‘00000000’ – should be ignored by ERP

R-APS сообщения используются для  управления и 
координации во время включения защиты



G.8032

Specific information (32octets) defined by G.8032

� Request/Status(4bits)– ‘1011’ = SF | ’0000’ = NR | Other = Future
� Status – RB(1bit)– Set when RPL is blocked (used by RPL Owner in NR)
� Status – DNF(1bit)– Set when FDB Flush is not necessary (Future)
� NodeID(6octets)– MAC address of message source node (Informational)
� Reserved1(4bits), Status Reserved(6bits), Reserved2(24octets)- Future
development 



Кольцевые технологии



Кольцевые технологии



ODVA__DLR
DLR (Device Level Ring) сеть включает в 

себя, по меньшей мере, один узел, выполняющий 
роль руководителя кольца, и любое количество 
обычных кольцевых узлов. Предполагается, что все 
кольцевые узлы имеют, по крайней мере два порта 
Ethernet и включать в себя встроенные технологии 
коммутации.
Протокол DLR поддерживает простую кольцевую 
топологию. Он не имеет никакого понятия о 
нескольких или дублирующих друг друга сетевых 
кольцах.
Каждое из колец изолировано: сообщения 
протокола DLR от одного кольца не должны 
присутствовать на другом кольце.
Протокол DLR может сосуществовать со 
стандартными сетевыми протоколами, такими как 
IEEE Spanning Tree (STP, RSTP, MSTP), а также с 
протоколами резервирования конкретного 
производителя. То есть, пользователи могут 
построить топологию сети с кольцами протокола 
DLR, связанных с коммутаторами, которые 
работают Spanning Tree или другие протоколы 
кольцо, как показано на рисунке.



DLR

Нормальная работа Реконфигурации сети 
после сбоя связи



DLR

Таблица суммирует параметры, используемые в протоколе DLR и сообщениях



DLR

Рисунок иллюстрирует процесс проверки соседа. В этом примере, все работающие узлы 
реагируют на команды от ведущего, в то время как не удалось получит ответа с узла 

№3. Узлы 2 и 4 по команде от руководителя отправят кадр Neighbor_Status о состоянии 
соседа.



DLR- производительность

Анализ производительности сети
Неисправности, которые обнаруживаются на физическом уровне  =1885μs 
Неисправности, которые не обнаруживаются на физическом уровне  =2890μs 
Сеть восстанавливается в нормальный режим работы через 2235μs.



Кольцевые технологии



Кольцевые технологии Pro-Ring



Кольцевые технологии Pro-Ring



Кольцевые технологии Pro-Ring



Интерфейсы управления

IP Address: 192.168.16.1
Subnet Mask: 255.255.255.0
Default Gateway: 192.168.16.254
User Name: admin
Password: admin

Web - управление



Интерфейсы управления



Интерфейсы управления

Baud Rate:115200 bps
Data Bits: 8
Parity: none
Stop Bit: 1
Flow control: None

Интерфейс командной строки (CLI)

Hyper Terminal





SD-4008
•Кольцо Pro-Ring  (время восстановления 20 мс)
•Матрица коммутаций : 1.6Gbps
•1Mbits буфер пакетов / таблица адресов  8K MAC
•IEEE 802.1d Spanning Tree & IEEE 802.1w RSTP
•IGMP with Snooping and Query mode for Multi Media Application
•IGMP source only for reverse multicast application
•Static Multicast Route for non-IGMP application
•Port Based VLAN, 802.1Q Tag VLAN, GVRP, QinQ
•Port Trunk with LACP
•Поддержка LLDP IEEE 802.1AB
•Поддержка IEEE 802.1p CoS, 4 очереди приоритетов на порт
•Supports Broadcast/Multicast Packet Filter Control
•Port Mirror: (TX, RX, оба TX и RX)
•System Log (Server / Client)
•SMTP e-mail Alert up to 6 emails
•Безопасность:

• Port Security: MAC address entries/Filter
•IP Source Guard: IP address security management to prevent unauthorized intruder
•Login Security: IEEE802.1X/RADIUS

•SNMP Trap
•Реле Выход тревоги Системные события
•TFTP & Web Firmware Update & System Configure Restore/Backup
•Сертификат UL Class I Division II для группы A, B, C и D 
•Сертификат  ATEX 94/9 / EC (для ATEX моделей)
•IP-30 
•Крепление на DIN рейку и настенное крепление
•Защиту  2000 В  для линии электропитания 
•Защита от статического электричества 6000 В 
•Мониторинг нагрузки  на процессор и Web Ping
Cброс к заводским установкам  и Watchdog для автоматической перезагрузки 

8 10/100TX Industrial Managed Switch

Всего: 461,82 $



SD-4216-G-DSC
16 10/100TX + 2 10/100/1000T/Dual Speed SFP Combo

16 10/100 / 1000T + 2 10/100 / 1000T / Dual Speed SFP 
8K MAC Address Table / 1Mbits буфер пакетов
RJ-45 Поддержка Port Auto MDI / MDI-X Функция
Матрицей коммутации: 7.2Gbps
Pro-Ring, X-Ring, (время восстановления меньше 10 мс для кольца до 250 
коммутаторов)
Port Trunk with LACP
Support 802.1ab LLDP
VLAN: 802.1 Q Tag VLAN, GVRP
IEEE802.1D Spanning Tree & IEEE802.1w RSTP
Double Tag VLAN (Q in Q), Private VLAN 
IGMP with Query mode for Multi Media
QoS (Quality of Service)
Support IEEE 802.1p Class of Service
Per port provides 4 priority queues
Tag Base and Type of Service Priority
System Log Server/Client
System Log Server/Client
SMTP e-mail Alert
Relay Alarm Output System Events
SNMP Trap
Сертификат UL Class I Division II для группы A, B, C и D 
Сертификат  ATEX 94/9 / EC (для ATEX моделей)
IP-30 
Крепление на DIN рейку и настенное крепление
Защиту  2000 В  для линии электропитания 
Защита от статического электричества 6000 В 
Мониторинг нагрузки  на процессор и Web Ping 
Сброса к заводским установкам  и Watchdog для автоматической перезагрузки

1036,73 $ 
или

Стоимость одного порта 52$



SD-5307-2G-DSC-1F-DSC
7 10/100TX + 2 10/100/1000T/Dual Speed SFP Combo 
+ 1 10/100TX/Dual Speed SFP Combo

Матрица коммутации: 7.4Gbps
Таблица адресов 8K MAC
Поддержка DDM для SFP 
9KB Jumbo Frame всех портах
Кольцо по ITU G.8032 (время восстановления  >20 мс для 256 
switch
Автоматическая настройка кольца (автоматический для одного 
кольца)
Поддержка  RSTP на разных портах
Защиту  4000 В  для линии электропитания 
Защита от статического электричества 6000 В 
LACP балансировка нагрузки для распределения нагрузки 
Встроенные часы реального (Real Time Clock)
Поддержка IEEE 802.1p, обеспечивает 8 очередей приоритетов 
IEEE 802.1D STP, RSTP IEEE 802.1w, 802.1s,  MSTP
4K 802.1Q VLAN, Port based VLAN, GVRP**, QinQ
Поддержка LLDP  IEEE 802.1AB, Cisco CDP; 
DHCP : (сервер / клиент)
Восстановить Repowered (авто кольцо)
System Log
SSL / SSH / ACL L2 и L3
IGMPv1,v2,v3 with Query mode for multi media; GMRP
Кнопка сброса к заводским установкам  по умолчанию
Watchdog для авто перезагрузки коммутатора 
Поддержка (Digital Input / Digital Output)
Монтаж на DIN-рейку или настенный монтаж

699,32 $



SDGP-5416-G-DS-PoE af/at
16 - 10/100/1000T PoE at + 4 1000M SFP с ITU G.8032 & PTP

16 PoE портов IEEE802.3af/at  (30W при 54V; 15W при 48V
IEEE 1588 PTP v2 (under 1μs)
Матрица коммутаций: 11.2Gbps
таблица адресов 16K MAC 
Поддержка DDM для SFP модулей
10KB Jumbo frame поддерживает 10/100/1000T
ITU G.8032 Ring protection in 20ms < 256 switches
LACP балансировка нагрузки
Встроенные часы (Real Time Clock)
IEEE 802.1D STP, RSTP IEEE 802.1w, 802.1s, MSTP
Поддержка IPv6  и IPv4
Port Based VLAN, 802.1Q Tag VLAN, GVRP, QinQ
Port Trunk with LACP
Поддержка IEEE 802.1ab LLDP
Поддержка IEEE 802.1p CoS, 4 очередей приоритетов на порт
Port Based VLAN, 802.1Q Tag VLAN, GVRP, QinQ
Поддержка LLDP IEEE 802.1AB
System Log Server / Client
SMTP оповещение по электронной почте до 6 писем 
IP Source Guard: предотвращение несанкционированного доступа
Безопасность: IEEE802.1X / RADIUS; SSH / SSL
SNMP Trap
Релейный выход тревоги системных событий
Кнопка сброса к заводским установкам 
Поддержка (Digital Input / Digital Output)
Дублированное входное питание 
Защита  4000 В  для линии электропитания 
Защита от статического электричества 6000 В 

1281,77 $
PoE = 480W





АСУ предприятия

Контроллеры и КИП

ПЛК,
измерительные механизмы
и датчики

Коммуникации

Сети передачи данных.
Беспроводные решения

Диспетчеризация

SCADA-системы.
Диспетчерское 
управление

Управление

Управление предприятием.
Распределенная Система Управления 
(DCS)



WiFi

RS- в Ethernet

RS-485/оптика

Повторитель RS-485 

УКВ / GSM GPRS

Оптика/ Ethernet

Ethernet
RS-485

Датчики / 
исполнительные 
механизмы

Шкаф управления

МедьОптика Радио

Шкаф управления



Шкаф управления

Шкаф 1 Шкаф 2 Шкаф 3 Шкаф N

Неуправляемый

При установке управляемого 
коммутатора:

 повышается универсальность решения
 повышается надежность
 появляется дополнительный контроль
 разнообразность каналов связи 

Управляемые 
коммутаторы



АСУ ТП и Ring

RS-232/485/422

Кольцо
время восстановления

20 мсек

Телемеханика

Система
управления

Система  управления

Учет электроэнергии



Поставляемые компанией «ПЛКСистемы» продукцию можно встретить
практически на всех нефтяных и газовых месторождениях страны.



Месторождение нефти



Водоснабжение и водоотведение
Наше оборудование используется на объектах водоснабжения и водоотведения как для
местного управления насосами, резервуарами, камерами, так и для решения задач
централизованного управления объектами в составе сложных систем управления.



Система водоснабжения



Электроэнергетика
Для автоматизации объектов энергетики мы предлагаем программно-технические комплексы,
характеризующиеся устойчивостью к электромагнитным помехам и большим броскам тока,
широким диапазоном температур, встроенными функциями резервирования и безопасности.



Ring 1

Ring 2

Ring 3

Ring 4

Ring 6

Ring 7

Ring 0
Giga-Fiber

Ring 5

RDH

SDP-5208-G-DSC-PoE af/at
8 10/100TX PoE at/af + 2 10/100/1000T/SFP Combo

Система безопасности на электроподстанции



распределенная энергосистема 



Промышленные предприятияПоддержка промышленных протоколов, расширенные встроенные функции, развитые
средства программирования позволяют использовать продукцию «ПЛКСистемы» для
решения задач автоматизации на промышленных предприятиях.



АСУ ТП и Ring

RS-232/485/422

Кольцо
время восстановления

20 мсек

Телемеханика

Система
управления

Система  управления

Учет электроэнергии



Безопасность (CyberAct)Так, 

Так, в мае 2011 г. из открытых источников стало известно, что американские компании, в управлении 
которых  находятся объекты критически важной инфраструктуры (в том числе и объекты
топливно-энергетического комплекса), должны будут сотрудничать с правительственными органами, 

чтобы обе стороны были убеждены в надежности критически важных инфраструктур. 
При этом Департамент Национальной безопасности США получает право требовать от этих компаний 
выполнения  тех или иных дополнительных норм по промышленной безопасности. 
Указанная инициатива властей США получила неофициальное название CyberAct.
− США оставляют за собой право на использование всех необходимых средств, включая военную
силу, в случае проведения против них крупной кибератаки



Коммерческий осмотр вагонов

SD-4008
8 10/100TX Industrial 

Managed Switch

SDP-4208-G-DSC-PoE af

8 10/100TX PoE af + 
2 10/100/1000T/ SFP Combo
Бюджет мощности 120 ватт



Железнодорожная станция – система 
видеонаблюдения  

Multi-Mode Fiber

Single-Mode Fiber

SDP-5408-G-PoE af/at
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Аэропорт видеонаблюдение

Giga Ring

Gigabit 
TrunkRing

SDP5408-G –PoE af/at

Megapixel
IP Camera

SDGP-5408-G-PoE af/at
Коммутатор уровня L2+  с 8 10/100/1000T PoE at портами + 4 1000Mб SFP

SDP-5416-G-DS-PoE af/at
Коммутатор с 16 10/100TX PoE портами +  4 двухскоростными SFP 
портами и поддержкой ITU G.8032



Видеонаблюдение метрополитен



1000 Base-FX Ring

…

…

Районный уровень

Городской уровень

RDH

LAN

выделанная
IP Network

Giga-Fiber

Безопасный город

Bandwidth 2Mbps/Camera

16 - 10/100/1000T PoE at + 4 
1000M SFP с ITU G.8032 & PTP

(Бюджет мощности 540 ватт)

8 10/100TX PoE at + 4 1000M SFP
(Бюджет мощности 240 ватт)



Автостоянка

SD-4008
8 портов  10/100TX

SDP-5416-G-DS-PoE af/at
Коммутатор с 16 10/100TX 
PoE портами +  4 
двухскоростными SFP 
портами и поддержкой ITU 
G.8032



Система безопасности многоэтажного 
жилого дома

16 - 10/100/1000T PoE at + 4 1000M 
SFP с ITU G.8032 & PTP

(Бюджет мощности 540 ватт)

SD-4008
8 портов  10/100TX



Туннель - система безопасности

Информация Вентиляция

SD-4307-G
7 10/100TX + 3 GigaT/SFP сомво



Импортозамещение или локализация?
Импортозамещение — замещение импорта товарами, произведёнными 
отечественными производителями, то есть внутри страны.

Сильные стороны:
1. Опыт работы на рынке 20 лет
2. Мы владеем всей технологией по 
производству продукции
3. Специалисты и производство

Слабые стороны:
1. Наши клиенты знают нас как поставщиков
2. Сроки вывода новой продукции на рынок
3. Нет запросов от промышленности

Благоприятные возможности:
1. Все говорят «импортозамещение»
2. Минпромторг и его программы
3. Рынки российских
производителей только 
формируется

Угрозы:
1. Финансовые риски 
2. Минпромторг и отраслевые министерства
3. Большая неопределенность



Цели и задачи ПЛКСистемы:

 Наиболее полно удовлетворять потребностям  
рынков
 Создать ассортимент продуктов,   
удовлетворяющий быстрорастущим потребностям 
рынка промышленной автоматизации
 Предложить клиентам оптимальные  
гарантийные обязательства.
 Гарантировать клиентам защиту проектов



СПАСИБО ЗА ВНИМАНИЕ !!!

Некрасов Владимир
Ведущий специалист ОП и ТП

E-mail: nekrasov@plcsystems.ru
www.plcsystems.ru

Тел.: (495) 925-77-98, (499) 707-18-71 
Факс: (495) 490-24-62
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